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Über mich

● Student, Informatik
● Entwickler bei Gentoo Linux
● Mitglied im Chaos Computer Club
● Mitglied bei CAcert
● schokokeks-Webserver-Projekt
● Blogger



  

Passwörter?

● geheim
● gott
● linux
● Name von Freundin, Mutter, 
Kind



  

flirtlife.de

● 123456 1375 1.4 
● ficken 404 0.4
● 12345 367 0.4
● hallo 362 0.4
● 123456789 260 0.3
● schatz 253 0.3
● 12345678 215 0.2
● daniel 215 0.2



  

Gute Passwörter

● c@|4(aj.:*
● jgx.~0=:"2
● $%@gvg`4$!
● |x-$d"m1uz
● fm9m,5e9v#

● pwgen -cAnys 10 5



  

Je Zugang ein Passwort?

● Linux-Login, GPG-Passwort, Crypto-Partition
● Webmail auf gmx.de, web.de
● >10 schlecht administrierte phpBB-Foren
● Wikipedia, icq, jabber, Google, flickr
● Mein Blog, mein Wiki, meine Bildergalerie
● ssh-Accounts, Freenode-Registrierung
● Cisco-VPN an der Uni



  

Phishing



  

Hash-Funktionen

● Hash-Funktion:
H(a), a beliebig, H feste länge

● Eigenschaften:
H(a)=H(b) mit a!=b schwer
a aus H(a) schwer



  

Passwort-Hashes

● Man speichert nur den Hash, 
nicht das Passwort (shadow)

● Kleiner Exkurs: Viele 
Durchbrüche beim Angriff auf 
bekannte Hash-Algorithmen
(SHA1, MD5)



  

Angriffe auf PW-Hashes

● Rainbow-Tables
Lösung: Salt

● Brute Force-Angriffe, bspw. 
John the Ripper



  

Passwort Policy

● Mindestens 10 Zeichen
● Jeweils mind. 10% Buchstaben, 
Zahlen und Sonderzeichen

● Keine zwei gleichen Zeichen 
hintereinander



  

Beispiele?

● a1#a1#a1#a1#
● g3#3img3#3im
● 1q“W3e$R5t
● 1234abcd!“§$



  

Sniffen

● Überwiegende Mehrheit der 
Nutzer nutzt kein SSL

● Sniffen ist total simpel
● wireshark, dsniff, ettercap, 
kismet



  

Sicherheitsparameter

● Szenario Schlüssellängen
● Annahme: Angreifer (NSA o. ä.) 
hat deutlich höhere 
Rechenkapazitäten

● Skalierung der 
Sicherheitsparameter



  

Sicherheitsparameter

● Beispiel: RSA-1024 evtl. 
angreifbar, Umstieg auf RSA-
2048/4096 machbar.

● SHA-1 durch SHA-256/512 
ersetzbar.



  

Moore's Law

● The complexity for minimum component costs 
has increased at a rate of roughly a factor of 
two per year



  

Thesen

● Nicht skalierbare Sicherheits-
parameter schlechte Idee

● Evolution hält sich nicht an Moore's 
Law

● Skalierbarkeit von Passwörtern stark 
begrenzt, Skalierbarkeit 
von Angriffen nicht



  

Beispiel WEP/WPA

● WEP komplett unbrauchbar, 
inzwischen trivial zu brechen 
(airsnort, kismet, aircrack)

● WPA hat Designschwächen, die 
Wörterbuchangriffe vereinfachen

● Sidenote: WLAN absichern 
sowieso fragwürdig



  

Alternativen?

● Client-Zertifikate
● ssh-Public-Keys
● ssl-Client-Zertifikate
● HBCI mit Keyfile, Chipkarte
● Smartcards generell



  

SSL/TLS-Clientzertifikate

● Authentifizierung in 
Webanwendungen möglich

● Kaum genutzt
● Login bei CAcert möglich



  

Exkurs: Problemfall SSL-Certs

● „Offizielles“ SSL-Cert teuer - man 
zahlt für simulierte Sicherheit

● CAcert: Alternative CA, Web-of-Trust, 
kostenlose Zertifikate

● Browserintegration (Firefox, 
Konqueror) in Arbeit



  

Exkurs: Problemfall IPv4

● Protokollbedingt ein Cert pro IP (https)
● Häufig stehen nur begrenzt IPs zur 

Verfügung (Strato 2, 1&1 8)
● Lösung IPv6
● APNIC, 8.9.: IPv4 2011 knapp
● DE-CIX, 12.9.: Ipv6 vor

Durchbruch



  

HBCI

● HBCI ist keine so schlechte 
Idee, insb. mit Chipkarte

● Freie Implementierungen: 
aqbanking, moneypenny

● HBCI mit PIN/TAN, iTAN: 
Grausamer Unfug!



  

Crypto-Cards

● FSF-Fellowship: 1024-Bit
● 2048/4096-Bit-Karten teuer
● Prinzipiell GPG, SSH, 
SSL/X.509 problemlos möglich



  

Cardreader

● Schonmal im Saturn einen 
Cardreader gekauft?

● Treiber?
● Cardreader kaum per default 
erhältlich



  

Chipkarte passwortgeschützt?

● These: Eine Chipkarte ohne 
Passwort ist besser als ein 
Passwort alleine

● Jeder Angriff auf Chipkarte 
erfordert physischen Zugriff, 
Angriffe auf Passwörter meist 
passiv und virtuell



  

Beyond Chipcards

● Biometrie
● RFID
● Trusted Computing
● ?



  

Biometrie

● Vollständig neuartige Probleme 
(„Schlüsselklau“, Szenario in6th Day, 
Illuminati etc.)

● Massive Privacy-Implikationen
● Sicherheit ebenfalls nicht beliebig 

skalierbar
● Schlüsselspuren



  

RFID

● Neue Probleme (Auslesbarkeit)
● Privacy
● Kaum Sicherheitsvorteile
● Vorteile nur im 
Anwendungskomfort



  

Trusted Computing

● Fragwürdige USE-cases: DRM, 
Zensur (China, Iran)

● Datenschutz?
● Praktisch alle für den Nutzer 

sinnvollen Anwendungen von TCG 
sind auch mit Chipkarten lösbar

● Definition von Trust?



  

Fragen?

Hanno Böck

http://www.hboeck.de


